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Arquitectura Cliente-Servidor

A través de diferentes dispositivos
(tablets, moviles, Smart TVs, laptops,
computadoras de escritorio, etc)
llamados clientes, establecemos
peticiones (requests) a un servidor.

El servidor recibe la peticion del
Tablet cliente, la gestionay le devuelve
una respuesta (response).

Algunos servicios que operan sobre Internet

Internet Servidor

World Wide Correo VolIP (Voz
Web (WWW) Electrénico sobre IP)

Movil

Transferencia
de archivos
viaFTP

PC
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Los datos se envian a través de la web como miles de
trozos pequenos, permitiendo que muchos usuarios
pueden descargar la misma pagina web al mismo
tiempo. Si los sitios web fueran enviados como
grandes trozos, sélo un usuario podria descargarlos a
lavez, lo que volveria a la web muy ineficiente.

Charlly Cimino @ &R OMMO L

;Como funciona la web?

Se escribe una direccion web
(como http://www.google.com)
en un navegador o se hace
click en un enlace.

El navegador web recibe esos
paquetes y los reagrupa, para
formar la pagina web.

Luego, la muestra.

El servidor evalla la peticiony,
si la aprueba, envia una

respuesta exitosa en forma de
paquetes de datos que
conforman la pagina web.

El protocolo HTTP
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En lugar de recordar una direccién IP (por
ejemplo. 142.251.35.174), es mas facil

El navegador va al servidor recordar un nombre de dominio (por ejemplo,
DNS y encuentra ladireccién google.com).

real del servidor donde el sitio Ese es el trabajo que hacen los servidores DNS

El navegador envia una
peticion HTTP al servidor web
gue pide una copia de la pagina

web que se desea visitar.

web reside.

(Sistema de Nombres de Dominio):
reemplazar el nombre de dominio por la
direccién IP donde se aloja el servidor web.

Esta solicitud y todos los datos enviados
entre el cliente y el servidor, se realizan a
través de una conexion a Internet usando el
protocolo TCP/IP (Protocolo de control de
transmision/Protocolo de Internet).

https://developer.mozilla.org/es/docs/Learn/Getting started with the web/How the Web works
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:Qué es un protocolo?

En informatica, se define como un conjunto de normas que permite la comunicaciéon entre
computadoras, estableciendo sus formas de identificacion en la red, la manera de transmitir
los datos y codmo la informacion debe procesarse.

Capa de aplicacién

SSH FTP SMTP DHCP DNS HTTP

Capa de transporte

TCP UDP

A
\

|4l

Capade Internet

IPv4 IPvé NAT

|4l

Capadered
ARP Ethernet

Algunos de los protocolos existentes para el modelo de red de 4 capas TCP/IP

https://es.wikipedia.org/wiki/Protocolo de comunicaciones
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cQué es HTTP?

HyperText Transfer Protocol (HTTP), es un protocolo que permite la comunicacion entre
clientes y servidores, utilizando mensajes individuales para la transferencia de recursos web.

Peticion HTTP (HTTP request)

Los mensajes que envia el

cliente, normalmente un

navegador web (browser),
se llaman peticiones

VegesE) \ X /

Los mensajes HTTP son expresados en —_— Ry >
Respuesta HTTP (HTTP response) significa que el servidor no guarda

ninguin dato entre dos solicitudes.

Los mensajes que envia el
servidor web (web server)

se llaman respuestas

F
N
w _- (responses).

HTTP es un protocolo sin estado, lo que

texto plano, lo que permite que sean
mas legibles y faciles de depurar. 8 ClIRas (et OO RIES)

https://developer.mozilla.org/es/docs/Web/HTTP
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Ladinamicade HTTP

S ot
The Internet /k- /,/

GET page.html
-

-
GET wvideao. :jp4>~

-
-

Ads || A :

1.

Web document

Una pagina web completa resulta de la union de distintos
subdocumentos recibidos, como por ejemplo: los estilos de |a pagina
web (CSS), las imagenes, videos, archivos, scripts (JS), etc...

Web APls

JavaScript

Al hablar del disefo y la programacién web, nos

concentramos en como procesar los datos.

Nos abstraemos de como se transportan entre los

dispositivos a través de la red.

https://developer.mozilla.org/es/docs/Web/HTTP/Overview
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El protocolo HTTP

Una tipicasesionde HTTP

Un cédigo de estado exitoso podria ser el
200 - OK.

Un cédigo de estado erréneo podria ser el
404 - Not Found.

Mads detalle sobre cédigos de estado HTTP

El servidor
procesa la peticion
y responde con un
cédigode estado y

los datos
correspondientes.

El cliente
establece una
conexion,
generalmente
TCP.

El cliente manda su
peticidn, y espera por
la respuesta.

En TCP, el puerto por defecto para
un servidor HTTP enuna
computadora es el 80.

Se pueden usar otros puertos
como el 8000 o el 8080.

A partir del protocolo HTTP/1.1, la conexidn no se cierra al finalizar la tercera fase. El cliente puede continuar
realizando peticiones, o sea, que la segunda y tercera fase pueden repetirse cualquier nimero de veces.

https://developer.mozilla.org/es/docs/Web/HTTP/Session



https://developer.mozilla.org/es/docs/Web/HTTP/Session
https://www.youtube.com/c/CharlyCimino
https://www.instagram.com/charlycimino
https://www.facebook.com/charlyycimino/
https://www.linkedin.com/in/charlycimino/
https://github.com/CharlyCimino
https://www.twitch.tv/charlycimino
https://charlycimino.com/

[EB) ev-ro-ro |

Cﬂm‘py Cimino B =BOMOC [ El protocolo HTTP

Recursos y URL

El objetivo de una solicitud HTTP se denomina recurso: puede ser un documento, una foto, un binario, etc.

Cadarecurso es identificado por HTTP mediante un Identificador Uniforme de Recursos (URI).

La forma mas comun de URI es |la URL (Localizador Uniforme de Recursos), que se conoce como la direcciéon web.

2/ wWww .
2/ /wWww .
://192.
2/ wWww.
2/ wWww .
2/ wWww .
2/ wWww .

2/ /www.

ejemplo.com
ejemplo.com: 80
168.0.10:80
ejemplo.com/contacto.html
ejemplo.com/es/about

ejemplo.com/es/buscar?q=programar

ejemplo.com/es/tutoriales/html#etiquetas

ejemplo.com/es/empleados?nom=Juan%20Carlos&ape=Pérez

Ejemplos de URLs

https://developer.mozilla.org/es/docs/Web/HTTP/Basics of HTTP/ldentifying resources on the Web#urls and urns
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Partes de una URL

http://www.ejemplo.com:80/ruta/hacia/archivo.html?clavel=valorl&clave2=valor2#AlgunMarcador

Una URL esta compuesta de diferentes partes, algunas obligatorias y otras opcionales.

Puerto utilizado por el servidor para permitir el
acceso a los recursos.

El protocolo a utilizar por el browser. Por lo Nombre de dominio o direccién IP (menos
generales http://ohttps:// (version segura). frecuente) a la cual se desea acceder.

Si utiliza los estandares (80 paraHTTP y 443
para HTTPS) se puede omitir, de lo contrario, es
obligatorio.

Otros (no web) podrian ser mailto: (para abrir un
cliente de mail), ftp: (para transferir archivos) o
file:/// (paraabrir archivos localmente).

http://ejemplo.com:80

* Si no se especifica el protocolo al colocar el link en la barra de
direcciones del browser, asumira que se trata de [gidd ¥

* Sino se especifica el protocolo al colocar el link en el atributo href de
una etiqueta <a></a> en HTML, se asumira que se trata del mismo
protocolo que la pagina actual. Proba los siguientes [JREERIESIeqleleN R el

w3schools.com

*  Durante mucho tiempo los dominios requerian empezar con (N Ya links en tu browser: https://www.w3schools.com
no, pero aun continua habiendo dominios con por herencia.

https://www.w3schools.com:443

* Generalmente, las empresas compran ambos dominios (EilsJasEEReeli

v IR el), haciendo que un link redirija automaticamente
al otro.

https://developer.mozilla.org/es/docs/Web/HTTP/Basics of HTTP/ldentifying resources on the Web#sintaxis de_identificador uniforme de _recursos (uris)
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Partes de una URL

Ruta de acceso

http://ejemplo.com/carpetal/carpeta2/pagina.html

Ruta de acceso al recurso en el servidor web.

En los primeros dias de la Web, una ruta como esta presentaba la ubicacion fisica (real) del recurso en el servidor.
Actualmente, es una mera abstraccién manejada por los servidores web que casi nunca revelan la ubicacion fisica.

Proba los siguientes links en tu browser:

https://w3schools.com/
https://w3schools.com/html/
https://w3schools.com/html/html _basic.asp

https://w3schools.com/html/pic_trulli.jpg

https://developer.mozilla.org/es/docs/Web/HTTP/Basics of HTTP/Identifying resources on the Web#ruta de acceso
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Partes de una URL

Query String

http://ejemplo.com/buscar?nom=Juan&ape=Pérez

Parametros opcionales (query strings) proporcionados al servidor web.
Comienza conun ? seguido por una lista de pares clave=valor separados por el simbolo &.

El servidor web puede llegar a requerir estos parametros para procesar la peticion que debe retornar al usuario.

Proba los siguientes links en tu browser:

https://developer.mozilla.org/es/search

https://developer.mozilla.org/es/search?q=http

https://developer.mozilla.org/es/search?q=Qué+es+URL

https://developer.mozilla.org/es/docs/Web/HTTP/Basics of HTTP/ldentifying resources on the Web#consulta
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Partes de una URL

Fragmento

http://ejemplo.com/articulol.html#Conclusiones

Es una referencia a otra parte del mismo recurso.
Representa una especie de "marcador" que indica al browser que muestre el contenido en esa referencia senalada.

Luego del #, se coloca el identificador del fragmento (suele ser el valor del atributo id de un elemento HTML).

El identificador del fragmento nunca se envia al servidor.

Proba los siguientes links en tu browser:

https://es.wikipedia.org/wiki/HTML

https://es.wikipedia.org/wiki/HTML#Atributos

https://es.wikipedia.org/wiki/HTML#Historia del estandar

https://developer.mozilla.org/es/docs/Web/HTTP/Basics of HTTP/ldentifying resources on the Web#fragmento
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Codificacionde las URL

Las direcciones URL solo se pueden enviar a través de Internet utilizando la codificacion de caracteres ASCI|

Dado que las URL contienen a menudo caracteres fuera del conjunto ASCII y otros dentro de éste pero que son
reservados (por ejemplo, los espacios, la / o el &), deben codificarse:

http://www.ejemplo.com/artistas favoritos?nom=Carlos Santana&album=Zebop!

I application/x-www-form-urlencoded

http://www.ejemplo.com/artistas%20favoritos?nom=Carlos+Santana&%C3%Allbum=Zebop%21

Los caracteres codificados de reemplazo se muestran subrayados para destacarlos.

El cédigo por ciento reemplaza cada caracter reservado por un % seguido del nimero (en hexadecimal) del
caracter en la tabla ASCI|I.

Los espacios se reemplazan por un + (en las query strings) o con %20 (en el resto de la URL).

https://www.w3schools.com/tags/ref urlencode.asp
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El dominio ‘localhost’

localhost es un nombre reservado, que representa la conexidn hacia nosotros mismos
(loopback), a través de la IP reservada para tal fin (127.0.0.1).

127.0.0.1 =P

:Para qué se usa?

Verificacion Entornos de Nuestra computadora hace
de SOftwa Fe pruebas | OCd I h Ost de cliente y servidor ala vez.
TCP/IP offline

\ ‘
Restricciones Fines . http://localhost:8@
de acceso educativos \‘/ /

Cliente / Servidor
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Espiando al browser

Con laextensiéon HTTP Header Spy de Google Chrome se pueden observar los datos (headers,
cookies, codigos, etc.) de las peticiones y respuestas entre el browser y un servidor web .

Argentina - Wikipedia, la enciclo. X +

& C © @ eswikipediaorg

GET https://es.wikipedia.org/wiki/Argentina

! : HTTP/1.1 200 (desde caché de disco)
“"*' W N 212 ms Resumen de los datos de la peticiéon y de la respuesta
§ Q Articulo  Discusion 208.80.154.22¢

% Solicitud
N sl sec-ch-ua " Not A;Brand";v="99", "Chromium";v="102", "Google Chrome";v="102"
R ﬁ r entil’l sec-ch-ua-mobile 20
g @4 sec-ch-ua-arch "x86"
WIKIPEDIA

sec-ch-ua-platform "Windows" . .
P R N Cabeceras (headers) de la peticion
sec-ch-ua-platform-versi... "7.0.0

e este términ (enviadas por el browser)

. . sec-ch-ua-bitness "64"
Portada N CUVUERRRINENNE . o\ 5 full-version-list " Not A:Brand™v="99.0.0.0", "Chromium":v="102.0.5005.63", "Google Chrome":...

Portal de la comunidad soberano de AmeéricillblsslEbEREEIe=E s3-To N
User-Agent Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like ...

La enciclopedia libre
Para ofros usos

Actuallldad . sudeste de dicho su Accept text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,im...
SETRIES [OHEES gobierno republican i ES NS

Paginas nuevas date Fri, 10 Jun 2022 12:50:13 GMT

Pagina aleatoria La Argentina esta or |, mw1434.eqiad.wmnet

Ayuda descentralizado, intc itk ul _ _ e
) . | Vary Accept-Encoding,Cookie, Authorization
Donaciones nacional y 24 jurisdi|EEateeiis Fri, 10 Jun 2022 12:47-30 GMT

Notificar un error age 19445

x-cache cp1075 miss, cp1077 hit/102
Ciudad Auténoma dqpEetaitESeEtTe hit-front

) d esignada como cat server-timing cache;desc="hit-front", host;desc="cp1077"

Lo que enlaza aqui strict-transport-security max-age=106384710; includeSubDomains; preload

Cambios en enlazadas jurisdicciones o distr|fi e i " "wm_nel", "max_age": 86400, "endpoints": [{ "url": "https://intake-loggi... | K

I e B P

Cabeceras (headers) de la respuesta
(enviadas por el servidor)

estados autogobern;

Herramientas
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Anatomia de una peticion HTTP

La peticion HTTP de un cliente consiste simplemente en lineas de texto, separadas mediante
saltos de linea, que la dividen en tres partes.

La primera parte consiste en un renglén con

Ejemplo de peticion GET el nombre del método HTTP (GET, POST,
PUT, entre otros...) seguido de la URL

GET HTTP/1.1 completa (sin protocolo ni nombre de . L \&
/ I dominio) y la versién del protocolo HTTP. Ejemplo de peticion POST

Host: developer.mozilla.org
POST /form_contacto.php HTTP/1.1

La segunda parte consiste en renglones Host :
consecutivos que representan las cabeceras
(headers) de la peticion HTTP, las cuales le
Ejemplo recortado de una peticién al servidor brindan informacion extra al servidor. Este Content-Type: application/x-www-form-urlencoded

de developer.mozilla.org para obtener la blogue acaba con una linea en blanco.

pagina principal, preferentemente en espafol. name=Juan%20Pérez&mensaje=Hola _

La ultima parte es un blogue opcional, que

Accept-Language: es T
misitio.com

Content-Length: 64

Una peticién al servidor de misitio.com para enviar
los datos de un formulario a un script del lado del
servidor, ubicado en /form_contacto.php

puede contener datos adicionales (body), por
ejemplo, para peticiones con el método POST.

https://developer.mozilla.org/es/docs/Web/HTTP/Session#mandando una petici%C3%B3n
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Métodos para peticiones HTTP

HTTP define un conjunto de métodos para peticiones en los que se indica, de forma semantica,
el tipo de accidon que se desea llevar a cabo en el servidor web.

Son denominados a veces como 'verbos' de HTTP, siendo los mas comunes GET y POST.

* El mas comun. e|déntico a GET, pero eEl mas usado para * Utilizado eBorra unrecurso
Solicita unrecurso el servidor no enviar datos desde normalmente para especifico del
especifico. Sélo devuelve el un formulario. Envia actualizar servidor.
debe recuperar contenido la informacioén aun contenidos en el
datos. Si bien respuesta, solo el recurso especifico, servidor, aunque
también puede coédigoy las causando un cambio también puede
enviar datos al cabeceras. de estado o efectos crearlos.
servidor, presenta secundarios en el
limitaciones (vistas servidor.
en la siguiente
diapositiva).

Otros métodos no tan frecuentemente utilizados: CONNECT, OPTIONS, TRACE, PATCH.

https://developer.mozilla.org/es/docs/Web/HTTP/Methods
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Comparativa entre los dos métodos mas comunes

Uso

GET

Para solicitar un recurso al servidor web

POST

Para enviar datos a un servidor (crear/actualizar un
recurso)

Dénde viajan los datos

Enla URL de la peticién

En el cuerpo (body) de la solicitud HTTP

Seguridad

GET es menos seguro en comparacion con POST porque

los datos enviados son parte de la URL. jNunca usarlo
para enviar contrasenas, datos bancarios u otra
informacion sensible!

POST es mas seguro que GET porque los pardmetros no
se almacenan en el historial del browser ni en los
registros del servidor web.

Restricciones de longitud

Si, al enviar datos, el método GET los agrega como parte
de la URL, cuya longitud es de 2048 caracteres como
maximo.

No

Restricciones en el tipo de datos
enviados

Solo se permiten caracteres ASCI|I

Sin restricciones. También se permiten datos binarios.

Codificacion

application/x-www-form-urlencoded

application/x-www-form-urlencoded

Para datos binarios: multipart/form-data

Boton “Atras” y “Actualizar” del

Sin efectos

Los datos se volveran a enviar (el browser suele alertar al

browser usuario)
Pueden guardarse en favoritos Si No
Se pueden almacenar en caché Si No
Permanecen en el historial del browser Si No

https://www.w3schools.com/tags/ref httpmethods.asp
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:Qué es un header?

Las cabeceras HTTP (HTTP headers) permiten al cliente y al servidor enviar informacion
adicional junto a una peticion o respuesta. El formato es nombre: valor

GET /unRecurso HTTP/1.1

Host: ejemplo.com

Accept-Language: es

&

HTTP/1.1 288 OK

Date: Sun, 11 Jun 2822

Content-type: text/html

<html><body><hl1>Hola
</hl></body></html>

https://developer.mozilla.org/es/docs/Web/HTTP/Headers
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Host

User-Agent

Accept-
Language

Accept-
Encoding

If-Modified-
Since

Cookie

Referer

Authorization

ZOOMOL

Uso

Especifica el nombre de dominio del servidor. Debe enviarse obligatoriamente en todas las solicitudes
HTTP/1.1, de lo contrario, se obtendra un error 400-Bad Request. (Ver mas detalle)

Especifica diversa informacion sobre el cliente, como por ejemplo, la version y el nombre del browser, el
idioma, el sistema operativo, etc. (Ver mas detalle)

Especifica el idioma predeterminado del cliente, para poder obtener, si es posible, una version de la web
que corresponda a tal idioma. (Ver mas detalle)

Especifica los nombres de uno o mas algoritmos de compresién para aplicar sobre la respuesta, de manera
tal de ahorrar ancho de banda y tiempo. La mayoria de los browsers ya soportan el método gzip, uno de los
mas usados. (Ver mas detalle)

Especifica una fecha y hora para que el servidor revise si el recurso ha cambiado desde ese momento. Si ha
cambiado, el servidor retorna una respuesta con los nuevos datos, de lo contrario, envia una respuesta de
redireccién 304-Not Modified, lo que indicara al browser que cargue el contenido desde la caché,
permitiendo ahorrar tiempo y ancho de banda. (Ver mas detalle)

Especifica las cookies HTTP almacenadas en el cliente, las cuales han sido enviadas previamente por el
servidor en el header Set-Cookie. Se profundizara en el tema Cookies mas adelante. (Ver mas detalle)

Especifica la URL de referencia, es decir, desde donde se hizo la peticién. Permite a los servidores
identificar desde dénde los visitan las personas, pudiendo usar estos datos para elaborar analisis,
registros, limitaciones, etc. (Ver mas detalle)

Especifica las credenciales para autenticar a un usuario en un servidor, usualmente luego de que el
servidor haya respondido con un estado 401-Unauthorizedy el header WAW-Authenticate. Los datos se
envian codificados en Base64, el cual es perfectamente reversible (no es seguro). (Ver mas detalle)

El protocolo HTTP

Headers mas comunes en las peticiones HTTP

Host: developer.mozilla.org
Host: w3schools.com

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64;
xX64; rv:47.0) Gecko/20100101 Firefox/47.0
User-Agent: Mozilla/5.0 (compatible; MSIE 9.0;
Windows Phone OS 7.5; Trident/5.0; IEMobile/9.0)

Accept-Language: es
Accept-Language: de-CH
Accept-Language: en-us, en;q=0.5
Accept-Language: fr-CH, fr;gq=0.9, en;q=0.8, *;q=0.5

Accept-Encoding: gzip
Accept-Encoding: gzip, deflate
Accept-Encoding: gzip, deflate, compress

If-Modified-Since: Sat, 28 Nov 2009 06:38:19 GMT

Cookie: PHPSESSID=298zf@9hf@12fh2;
csrftoken=u32t403tb3ggd43; gat=1;

Referer: https://developer.mozilla.org/es/docs/Web
Referer: http://w3schools.com

Authorization: Basic YWxhZGRpbjpvcGVuc2VzYW1l

https://code.tutsplus.com/es/tutorials/http-headers-for-dummies--net-8039
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El protocolo HTTP

Anatomia de una respuesta HTTP

La respuesta HTTP de un servidor web, consiste, al igual que antes, simplemente en lineas de
texto, separadas mediante saltos de linea, que la dividen en tres partes.

Ejemplo de respuesta exitosa

HTTP/1.1 200 OK

Date: Wed, 08 Jun 2022 18:50:29 GMT
Server: Apache

Content-Length: 29769

Content-Type: text/html

<IDOCTYPE html><html><head><title>H
ola</title></head><body><h1>Hola mu
ndo</h1></body></html>

La primera parte consiste en un renglén con
la version del protocolo HTTP seguido por el
estado de la peticion, que consta de un codigo
y una descripcion legible.

La segunda parte consiste en renglones
consecutivos que representan las cabeceras
(headers) de la respuesta HTTP, las cuales le

brindan informacién extra al cliente. Este
blogue acaba con una linea en blanco.

La ultima parte representa los datos
recibidos por el servidor web.

Ejemplo de respuesta erronea

HTTP/1.1 404 Not Found
Date: Wed, 08 Jun 2022 21:58:15 GMT
Server: cloudflare

Content-Type: application/json

{status: "error",message: "No route

found for "GET /api/breeds/image/f

ake" with code: 0",code: 404}

https://developer.mozilla.org/es/docs/Web/HTTP/Session#mandando una petici%C3%B3n
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Headers mas comunes en las respuestas HTTP

Especifica como manejar el almacenamiento en caché en las peticiones y respuestas. .
P J b yresp Cache-Control: max-age=3600, public

Cache-Control Permite reducir el consumo de memoria en el servidor y los tiempos de carga. (Ver mas Cache-Control: no-cache
detalle)
Content- Especifica si el contenido debe mostrarse en el browser o descargarse como un archivo COEEZE?—IEZ;ZE;?izi?n;tgcl:;rﬁnt
Disposition adjunto. (Ver mas detalle) Content-Disposition: attachment; filename="arch.ext"
Content- Especifica el tamafio (en bytes) del contenido que va a ser transmitido al browser. Util para

descargas de archivos, para que el browser puede determinar el progreso de la descarga. Content-Length: 12345

Length (Ver mas detalle)

Content-Type: text/html; charset=utf-8
Content-Type: image/gif
Content-Type: application/pdf

Especifica el tipo MIME del recurso recibido, de manera tal que el browser decida cémo

Content-Type interpretarlo. (Ver mas detalle)

Content- Especifica el algoritmo de compresién del contenido, si éste es comprimido. (Ver mas Content-Encoding: gzip
Encoding detalle) Content-Encoding: deflate
Last-Modified Especifica la ultima fecha de modificacion del documento. (Ver mas detalle) Last-Modified: Wed, 21 Oct 2015 ©7:28:00 GMT

e . . . . i Location: misitio.
Especifica la URL hacia la cual redirigirse. Obligatorio cuando la respuesta tiene cédigo 3xx ocatron: Mas1t19.com

Location . Location: /otroLado
0 201. (Ver més detalle) Location: /
Especifica una cookie HTTP que el servidor pretende crear/actualizar en el cliente. .
q . . , . , , Set-Cookie: <nombre>=<valor>
Set-Cookie almacenadas en el cliente. Se profundizara en el tema Cookies mas adelante. (Ver mas s _ . .
Set-Cookie: <nombre>=<valor>; Expires=<fecha>
detalle)
WWW - Especifica la forma de autenticacion a ser utilizado para acceder a cierto recurso. Suele ser WWW-Authenticate: Basic

Authenticate enviado en una respuesta 401-Unauthorized. (Ver mas detalle) WWW-Authenticate: OAuth realm="Zona premium"

https://code.tutsplus.com/es/tutorials/http-headers-for-dummies--net-8039
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Cadigos de estado de respuesta HTTP

Indican si se ha completado satisfactoriamente una solicitud HTTP.
Son numeros enteros de tres digitos agrupados en cinco categorias:

Ixx 2XX Tx

Respuestas Respuestas

. . : Redirecciones
iInformativas SULLER

4xX 5xx

Errores del Errores del
cliente servidor

https://developer.mozilla.org/es/docs/Web/HTTP/Status
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Codigos de estado de respuesta HTTP (1xx-2xx-3xx)
o | peate | sgaio Mol Dewle | sgiew

Continue

Switching
Protocols

Processing

Checkpoint
OK
Created
Accepted
Non-
Authoritative

Information

No Content

Reset Content

Partial
Content

Multi-Status

Todo hasta ahora esta bien. El cliente debe continuar con la peticiéon o
ignorarla si ya esta terminada.

El servidor acepta el cambio de protocolo propuesto por el browser (por
ejemplo un cambiode HTTP 1.0a HTTP 1.1).

El servidor ha recibido la peticion y atin se encuentra procesandola, por lo
que el browser debe esperar.

Se va a reanudar una peticion POST o PUT que fue abortada previamente.
Peticion exitosa
Peticion exitosa. Se ha creado un nuevo recurso como resultado de ello.

La peticion ha sido recibida pero atin no se ha procesado (eventualmente
puede no ser satisfactoria).

La peticion se ha completado con éxito, pero su contenido no se ha
obtenido de la fuente originalmente solicitada, sino que se recoge de una
copialocal o de un tercero.

La peticion se ha completado con éxito pero su respuesta no tiene ningtin
contenido, aunque los encabezados pueden ser Utiles.

La peticion se ha completado con éxito, pero su respuesta no tiene
contenidos y ademas, el browser debe recargar la pagina desde la que se
realizo la peticién. Es atil, por ejemplo, para paginas con formularios cuyo
contenido debe borrarse después de que el usuario lo envie.

La peticion servird parcialmente el contenido solicitado. Esta caracteristica
es utilizada por herramientas de descarga (como wget) para continuar la
transferencia de descargas anteriormente interrumpidas o para dividirlas y
procesar sus partes simultaneamente.

Se devuelve un archivo XML que contiene varias respuestas diferentes, en
funcién de las peticiones realizadas.

https://developer.mozilla.org/es/docs/Web/HTTP/Status

300

301

302

303

304

305

306

307

308

Multiple Choice

Moved Permanently

Found

See Other

Not Modified

Use Proxy

Switch Proxy

Temporary
Redirect

Permanent
Redirect

Esta peticién tiene mas de una posible respuesta. Se debe elegir una
de ellas. Se usa, por ejemplo, para presentar distintas opciones de
formato para video, listar archivos con distintas extensiones o
desambiguar palabras (como hace Wikipedia).

La URI del recurso solicitado ha cambiado. Probablemente una nueva
URI sea devuelta en la respuesta.

El codigo de redirecciéon mas popular, pero los navegadores
populares lo implementaron como 303 See Other. HTTP/1.1 anadid
cédigos de estado 303 y 307 para eliminar la ambigtiedad pero la
mayoria de apps web y aun utilizan el cdigo 302 como si fuera el
303.

El servidor envia esta respuesta para dirigir al cliente a un nuevo
recurso solicitado a otra direcciéon usando una peticién GET.

La URL no ha sido modificada desde que fue requerida por ultima vez.
El cliente suele proveer un header como If-Modified-Since que
indica una fecha y hora con la que el servidor pueda comparar. Este
header ahorra ancho de banda: el cliente puede continuar usando la
misma versién almacenada en su caché.

(Obsoleto) Fue definida en una version previa de la especificacion de
HTTP para indicar que una respuesta solicitada debia ser accedida
desde un proxy. Ha quedado obsoleta por razones de seguridad.

(Obsoleto) Ya no se utiliza este codigo pero es reservado para casos
futuros.

Misma semantica que el 302, pero con la diferencia de que el cliente
debe obtener el recurso solicitado a otra URI con el mismo método
que se uso en la peticion anterior.

Misma semantica que el 301, pero con la diferencia de que el cliente
debe obtener el recurso solicitado a otra URI con el mismo método
que se usé en la peticion anterior.
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Cadigos de estado de respuesta HTTP (4xx)
il — L ———

Bad Request

Unauthorized

Payment Required

Forbidden

Not Found

Method Not Allowed

Not Acceptable

Proxy
Authentication
Required
Request Timeout
Conflict
Gone

Length Required

Precondition Failed

El servidor no pudo interpretar la solicitud dada una sintaxis invalida.

Es necesario autenticarse para obtener la respuesta solicitada. Similar a
403, pero en este caso, la autenticacion es posible.

Reservado para futuros usos, con el objetivo de ser utilizado en sistemas
digitales de pagos.

El cliente no posee los permisos necesarios para cierto contenido.
Similar a 401, pero en este caso, autenticarse previamente nova a
modificar la respuesta.

El servidor no pudo encontrar el contenido solicitado. Es uno de los mas
famosos dada su alta ocurrencia en la web.

Método de solicitud no soportado para la URI dada, por ejemplo, cuando
se utiliza GET en un formulario que requiere que los datos sean
presentados via POST, aunque los dos métodos obligatorios, GET y
HEAD, nunca deberian retornar este cédigo de error.

El servidor no es capaz de devolver los datos en ninguno de los formatos
aceptados por el cliente (indicados el header Accept de la peticion).

Similar a 401, pero la autenticacion debe realizarse a partir de un proxy.

El browser ha tardado tanto tiempo en realizar su peticién que el
servidor ya no la espera.

Cuando una peticidn tiene conflicto con el estado actual del servidor.

Cuando el recurso solicitado ha sido borrado permanentemente del
servidor.

Se rechaza la peticién porque no se incluyd el header Content-Length.

La peticiéon impone condiciones en sus headers que el servidor no puede
cumplir.

414

415

416

417

418

421

422
423
424

426

428

429

431

451

Payload Too Large
URI Too Long

Unsupported Media
Type

Requested Range Not
Satisfiable

Expectation Failed
I'm a teapot

Misdirected Request

Unprocessable Entity
Locked

Failed Dependency
Upgrade Required
Precondition
Required

Too Many Requests

Request Header
Fields Too Large

Unavailable for
Legal Reasons

https://developer.mozilla.org/es/docs/Web/HTTP/Status

La peticion es demasiado larga y por ello el servidor no la procesa.

La URI solicitada por el cliente es mas larga de lo que el servidor esta
dispuesto ainterpretar.

El formato multimedia de los datos solicitados no es soportado por el
servidor.

El rango especificado por el header Range en la peticion estd fuera del
tamaiio de los datos objetivo del URI.

La expectativa indicada por el header Expect solicitada no puede ser
cumplida por el servidor.

"Soy una tetera". Fue definido en 1998 como una inocentada. No se
espera que los servidores web lo implementen realmente

La peticion fue dirigida a un servidor que no es capaz de producir una
respuesta.

La peticién no se pudo continuar debido a errores de semantica.
El recurso al que se esta teniendo acceso esta bloqueado.

La peticion fallé debido a una falla en la peticién anterior.

El servidor se rehusa a aplicar la peticion usando el protocolo actual,
pero puede estar dispuesto a hacerlo después, si el cliente lo actualiza.

El servidor requiere que la peticion sea condicional (evita problemas al
modificar con PUT un recurso que ha sido cambiado por otra parte)

El cliente ha enviado demasiadas peticiones en muy poco tiempo.

Los headers son demasiado largos.

Se solicitd un recurso ilegal, censurado por algtin gobierno o tribunal.
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Codigos de estado de respuesta HTTP (5xx)

| No | Detale Significado

500

501

502

503

504

505

506

507

508

510

511
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Internal Server Error

Not Implemented

Bad Gateway

Service Unavailable

Gateway Timeout

HTTP Version Not Supported

Variant Also Negotiates

Insufficient Storage
Loop Detected

Not Extended

Network Authentication Required

El servidor ha encontrado una situacién que no sabe como manejar.

El método solicitado no esta soportado por el servidor y no puede ser
manejado. Los métodos GET y HEAD nunca deberian retornar este
error.

El servidor, oficiando de gateway o proxy, obtuvo una respuesta
invalida.
El servidor esta temporalmente no disponible, por mantenimiento o
por sobrecarga.

El servidor, oficiando de gateway o proxy, no obtuvo una respuesta a
tiempo.

La versiénde HTTP usada en la peticion no esta soportada por el
servidor.

Indica un error de configuracion del servidor en el que la variante
elegida esta configurada para participar en la negociacion de
contenido, por lo que no es un endpoint adecuado (resulta en una
referencia circular).

El servidor no puede almacenar, por falta de espacio, la representacion
necesaria para completar con éxito la peticion.

El servidor detecté un ciclo infinito mientras procesaba la peticion.

Son requeridas extensiones adicionales para la peticién, para que el
servidor las cumpla.

Indica que el cliente necesita autenticarse para obtener acceso a la
red. Este error no es generado por los servidores de origen, sino por la
interceptacion de proxies que controlan el acceso a lared.

https://developer.mozilla.org/es/docs/Web/HTTP/Status
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Tipos MIME mas comunes

En el header Content-Type se especifica el formato del recurso recibido, segln el tipo MIME (Extensiones multipropésito de
Correo de Internet), cuyo estandar es responsabilidad de la IANA (Autoridad de Numeros Asignados de Internet).

El formato es tipo/subtipo

Tipo MIME Significado Subtipos tipicos

Representa cualquier documento que contenga texto text/plain, text/html, text/css,
text . . : . .
y es tedricamente legible por humanos text/javascript
. Representa cualquier tipo de imagen, inclusive las image/gif, image/png, image/jpeg,
image : . . .
animadas (como los gifs) image/bmp, image/svg+xml
audio Representa cualquier tipo de archivos de audio. aud10/m1d1,. audlo/mpeg., audio/webm,
audio/ogg, audio/wav
video Representa cualquier tipo de archivos de video video/webm, v.1deo/ogg, video/avi,
video/mpg,
application/octet-stream,
. . N . 1i i 1 1i i f
application Representa cualquier tipo de datos binarios. application/xml, application/pdf,

application/msword, application/excel,
application/zip

Para documentos de texto sin subtipo especifico, se debe usar text/plain.

Para los documentos binarios sin subtipo especifico o conocido, se debe usar application/octet-stream.
https://developer.mozilla.org/es/docs/Web/HTTP/Basics of HTTP/MIME_types
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FIN DE LA PRESENTACION

Encontra mas como estas en mi sitio web.
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